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Den nya dataskyddsfé')rordningen GDPR
trader i kraft 25 maj 2018 och ersatter da

den svenska personuppgiftslagen PUL.
Y L L

GDPR (General Data Protection Resolution) ir ett EU-direktiv,
som 1 Sverige konkretiseras 1 den sa kallade dataskyddsforord-
ningen. Vi fir en gemensam EU-lagstiftning som reglerar hur
personuppgifter fir behandlas.

Den frimsta skillnaden ir att foretag inte lingre kan dga person-
uppgifter, utan endast lina dem for ett specifikt andamal.

Den nya lagen kan upplevas som lite luddig. Praxis kommer
att vixa fram 1 takt med att lagen borjar tillimpas. I Sverige
ansvarar Datainspektionen for att lagen efterlevs.

Vid 6vertridelse kan foretaget domas till boter pa upp till 4 %
av omsittningen. Det hir tvingar foretag att fundera 6ver hur
de hanterar och skyddar personuppgifter.

VIGER DIG EN ENKEL
GRUNDKURS | DATASKYDD.




Tre grundregler
1 foretagets vardag

1. SAMLA BARA TILL BESTAMT ANDAMAL
Samla inte in fler personuppgifter &n nddvandigt
— och bara fér ett specifikt och i férvdag bestamt
andamal.

2. INFORMERA MER
N&r ni samlar in personuppgifter s maste ni infor-
mera personen om vilka uppgifter det handlar om

och varfér ni gér det. Kommer ni att Idmna uppgif-
terna vidare till andra, sa maste ni tala om det.

3. SPARA MINDRE

N&r personuppgiften inte langre behdvs fér det
syfte som de en gang samlades in fér, sa ska de
tas bort. Det betyder till exempel att uppgifter om
personer som inte langre &r kunder eller leveran-
térer maste tas bort fran [T-systemen.

Tidigare har det varit praxis att personuppgifter om en
fore detta kund kunnat anvandas for marknadsféring under
ett ars tid efter att kundrelationen har upphort. Sa ar det
alltsa inte langre.

Vissa personuppgifter kan dock behéva sparas for att
tex saljaren ska kunna fullgéra garantidtaganden. Upp-
gifterna sparas da med ett nytt syfte.

TANK PA!

Det kan finnas annan lagstiftning
som s&ger att uppgifter maste sparas en viss tid.
Det kan till exempel réra sig om din bokféring,
pensionsuppgifter och kontrolluppgifter.
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Det har ar
personuppgifter

ALL INFORMATION SOM KAN FAR MAN SPARA
KNYTAS TILL EN FYSISK PERSON: UPPGIFTER OM KUNDERS INTRESSEN?
® Personnummer, namn och adress Spelar kunden golf? Har kunden allergier som

kan vara bra att kinna till infor affiarslunchen?

e Foton pa personer .. o o o
pap For att fa registrera detta maste kunden fa

° Ljudinspelningar som lagras e]ektroniskt information om OCh Varfijr ni kommer att
kan vara personuppgifter 4ven om det inte spara uppgiften, och ge sitt godkinnande.
nimns nigra namn i inspelningen. Uppgiften maste vara relevant f6r kundrela-

o tionen — annars far den inte registreras.
¢ Ett organisationsnummer nir det handlar

om en enskild niringsverksamhet.

e Registreringsnumret pa en bil kan vara en TANK PA!
personuppgift om det gar att knyta till en © Personuppgifter kan finnas i
tysisk person, medan registreringsnumret e-post, sociala medier etc. Aven
pé en firmabil som anviinds av flera, kanske - historisk information omfattas av GDPR.

inte ir en personuppgift. et :

HUR GOR VI MED HEMSIDAN
OCH NYHETSBREVET?

V s

Enligt GDPR maste du inhdmta samtycke fran de personer som ndmns
pa féretagets hemsida och i nyhetsbrevet.

Men om du ansdker om utgivningsbevis for hemsidan och nyhetsbrevet
ar det mojligt att fortsatta ha personuppgifter i I6pande text. Det gér du
hos Myndigheten for press, radio och tv. Du ska &ven utse en ansvarig
utgivare for hemsidan och nyhetsbrevet.

| och med detta lyfts de bort fran Dataskyddsférordningen, och blir en
yttrandefrihetsfraga. Den ansvariga utgivaren blir da ansvarig for det
som skrivs.




Vem ansvarar for vad
1 samband med molntjanster?

ALLA FORETAG SKA HA ETT REGISTER SOM BESKRIVER
HUR MAN HANTERAR PERSONUPPGIFTER.

Har talar ni om vem som &r ansvarig for ett visst register eller IT-system, vad det
anvands till, vilka typer av personuppgifter som férekommer samt vilka typer av
uppgifter och pa vilken rattslig grund uppgifterna hanteras.

~ N
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PERSONUPPGIFTSANSVARIG

Den organisation som samlat in person-
uppgifter och anlitar en molntjanst-
leverantdr &r personuppgiftsansvarig,

och har ansvar fér att lagar féljs.

PERSONUPPGIFTSBITRADESAVTAL
Den personuppgifts-
ansvariga maste i regel se till
att det finns ett personuppgifts-

bitrédesavtal.

Soft One

PERSONUPPGIFTSBITRADE

Molntjénstleverantéren (tex SoftOne)
&r personuppgiftsbitréde till
den personuppgiftsansvariga.

NYA ROLLER OCH BEGREPP:

DATASKYDDSOMBUD

Dataskyddsombudet &r en
fysisk person i eller utanfor
organisationen som kan papeka brister
(som en internrevisor). Ombudet ska
anmélas till Datainspektionen.

Bade personuppgiftsansvariga
och personuppgiftsbitréden ska
utse ett dataskyddsombud om:

- personuppgiftsbehandlingen
utfors av en myndighet eller
ett offentligt organ (dock ej
domstolar i deras démande
verksamhet)

- kérnverksamheten bestar
av personuppgiftsbehandling
som kréaver regelbunden och
systematisk évervakning av de
registrerade i stor omfattning

+ karnverksamhet bestar av
behandling i stor omfattning
av sa kallade kansliga person-
uppgifter eller brottsuppgifter.

OBS! Den som vill far utse ett
dataskyddsombud &ven i andra fall.



Din molntjanst

SoftOne GO
ger ett starkt skydd

ENKELT ATT FLYTTA
PERSONLIG INFORMATION

el Al Individens liga information sk
s o personliga information ska vara
DATAINVTRA'ZIG o SERVRAR _ flyttbar mellan olika system. Med SoftOne GO
SoftOne GO kérs pa egna servrar i Sverige kan den exporteras till XML-format, som sedan
som &r dvervakade dygnet runt. De férvaras i kan importeras i de flesta system.

sékerhetsklassade datorha”ar’ med brand\/éggar/ g
virusskydd m.m. Endast ett fatal behériga 7
personer har tillgéng till personlig data.

Behdrigheter St)f;;:oﬂl: rrnned krav pa sékra : . GER TILLGANG TILL SAMLAD
o .~ INFORMATION OM PERSONER

En individ har ratt att se vilken
personlig information som finns.
SoftOne GO ger enkelt en samlad
dverblick om vilken information
om individen som finns i systemet.
Det &r ocksa enkelt att uppdatera

g personinformation i systemet.

Kalender

RADERA OCH e
ANONYMISERA

Mgjlighet att radera eller

»

anonymisera person- Q order Vecka 41 .
uppgifter, om inte |ega|a o oktober 2017 7 [ ceeeceiiiiiiiiiiiiiiiiiiiiines UNDERLATTAR
krav sager annorlunda. RAPPORTERING VID INCIDENT
B i Q : S All bearbetning av personliga
B9 schema data i SoftOne GO loggas, s
Y b att man kan félja om otillbérlig

access har skett samt informera
et b individen. Detta kréver att det
finns giltiga kontaktuppgifter for
varje individ.
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Nyheter
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Hur &r laget?

“ SAKER INLOGGNING
Med inloggning till SoftOne
GO via softone.online stédjer
SoftOne ditt féretags behov
av séker |6senordshantering.

Tidrapport

3

Prisuppslag

Systemadmin

ag: Hantverkar
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Om nagot @

anda intraffar...

Om ni rakar ut for en "personuppgiftsincident”
ska det rapporteras till Datainspektionen och
den person det berér inom 72 timmar.

Exempel pa en personuppgiftsincident
kan vara ett borttappat USB-minne
med personuppgifter, ett dataintring
eller att nagon obehorig tagit del av
personuppgifter.

Sakerhetstips!

Tank pa att er storsta sékerhetsrisk
faktiskt &r den manskliga faktorn och
féretagets egna medarbetare som har
legal tillgang till data.

Anviind komplexa l6senord och
byt dem regelbundet.

0 Ha en "clean desk policy” Inlogg-
ningsuppgifter, USB-minnen och

utskrifter ska lasas in nir du inte
arbetar med dem. Datorn ska
alltid 1dsas nir du limnar den.
Anvind identifiering for att fa ut
utskrifter.

Tink pa vad du mailar och
svarar pa. Var uppmirksam mot
”phishing mail”.

SoftOne

SOFTONE GROUP AR
IS0 27001-CERTIFIERADE
- FOR DIN TRYGGHETS SKULL

SoftOne &r ISO 27001-certifierade.
Det innebér att vi har ett ledningssystem
for informationsséakerhet.

Den hér certifieringen ar extra viktig med tanke
pa den nya dataskyddsférordningen och ger en
trygghet for dig som kund.

Certifieringen garanterar hog informations-
sékerhet och innebér att vi bedriver ett
kontrollerat, systematiskt informations-
sakerhetsarbete i hela organisationen.

DU FAR EN LEVERANTOR MED:
- Sakerstalld hog kompetens inom
[T-sdkerhetsomrddet for alla anstallda.

+ Oberoende I6pande granskning av sékerhet
och rutiner via certifierad IT-sékerhetsrevisor.

+ Krav pa uppdaterade riskanalyser
Sver viktiga funktioner.



Checklista

GDPR

ATT FA KLART NU:

[ ] G& igenom och dokumentera hur
ni behandlar personuppgifter.

[] Understk sakerheten kring er data idag, oavsett
om lagringen sker i [T-system eller i férrad/arkiv.

[] Undersok befintliga IT-system och deras
sakerhet. Lokalt installerade system kan utgéra
en sakerhetsrisk.

[] Kartlagg om er IT-leverantér har en séker
informationshantering och gémna att de &r
ISO 27007-certifierade.

[ Informera l&pande alla delar av organisationen
att dessa féréndringar &r planerade.

[] Ta reda p& om din organisation behéver ett
dataskyddsombud (DSO). Detta kommer i s fall
att vara en central person i hela GDPR-arbetet.

[ ] Ledningen maste avsatta resurser (tid och
pengar) for att genomféra projektet.

ATTTATAG | SA SNART SOM MOJLIGT:

[] Identifiera hur personuppgifter rér sig
genom organisationen (livscykeln).

[ ] Upprétta avtal med personuppgiftsbitréden
och/eller personuppgiftsansvariga.

[ ] G& igenom och anpassa alla avtal som
ror hantering av personuppgifter.

[] Upprétta policy och regler fér saker
l6senordshantering.

ATT FA KOLL PA INFOR 25 MAJ 2018:

[] Se till att ha rutiner, dokumentation
och policys pa plats fér att félja reglerna.

[] Se till att de dokument som beskriver
handhavandet av personuppgifter &r
uppdaterade och kommunicerade till
de anstéllda.

[] Utbilda organisationen i vad som
nu kommer bérja galla.

[] Uppdatera IT-struktur, system och sakerhet
och se till att dessa lever upp till kravet om
"privacy by design".

[] Utveckla rutiner fér hur ni ska géra da ni
samarbetar med andra, eftersom varje led
i kedjan kommer att hallas individuellt
ansvarigt for hanteringen av personuppgifter.

[ ] Uppratta en process for att kunna informera
Datainspektionen samt berérd person inom
72 timmar vid en personuppgiftsincident.

Ta reda pa mer

| den har broschyren har vi samlat
huvuddragen i den nya dataskyddsfor-

ordningen (GDPR). Fér mer information
bestker du Datainspektionens hemsida
www.datainspektionen.se. Dar har du
ocksa méjlighet att stélla fragor.
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