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Allmanna villkor for SoftOne Tjanster

§ 1. Tjansten och dess tillhandahallande

§ 1.1 Parterna har kommit éverens om att SoftOne AB
(publ) (556239-4717) och/eller dess koncernbolag
("SOFTONE”") till KUNDEN ska tillhandahélla den
programtjanst som anges i émsesidigt undertecknat avtal
eller offert ("Tjansten") pa de villkor som anges i
avtalet/offerten och dessa allménna villkor (gemensamt,
"Avtalet”). | den man det finns motséttningar mellan dessa
allméanna villkor och villkor i skriftligt avtal eller offert
mellan parterna ska villkoren i sddant avtal eller offert ha
foretrade.

§ 1.2 Tjansten avser en sa kallad SaaS-tjanst (Software as
a Service). Det innebar att SOFTONE tillhandahéller
Tjansten via internet, samt att KUNDEN prenumererar pa
Tjansten av SOFTONE. SOFTONE ansvarar for drift och
underhall av Tjansten samt sékerhetskopiering vid
lampliga intervaller enligt SOFTONES rutiner av de data
eller annan information som KUNDEN eller KUNDENSs
behdriga anvandare stéller till SOFTONESs forfogande
("Kundens Data”).

§ 1.3 | Tjansten ingar Standard Service tillhandahallen av
SOFTONE i enlighet med sarskilda villkor som anges i
SLA Standard Service, se www.softone.se/avtal
("Standard Service”). Standard Service ar kostnadsfri for
KUNDEN sa lange KUNDENSs supportarenden avser
Tjanstens funktionalitet. Grundlaggande kunskaper om
Tjansten ar en forutséattning for att KUNDEN ska kunna
nyttja Standard Service. SOFTONE erbjuder utbildning
avseende Tjansten enligt separat 6verenskommelse och
separata avgifter. SOFTONE patar sig inte i nagot fall
ansvar for hardvara, operativsystem och/eller programvara
levererad eller utvecklad av annan &n SOFTONE
("Tredjepartsprodukter”) eller tgardande av buggar eller
andra fel, forseningar eller liknande i Tredjepartsprodukter.

§ 1.4 KUNDEN erhaller genom Avtalet en icke- exklusiv
och icke-Overlatbar licens att anvanda Tjansten i
KUNDENSs egen affarsverksamhet (inklusive en ratt att ge
KUNDENSs anvandare tillgang till Tjansten for detta
andamal) i enlighet med de restriktioner som féljer av
Avtalet. Eventuella Tredjepartsprodukter i Tjansten kan
vara féremal for separata villkor som respektive
tredjepartsleverantor tillampar. KUNDEN &r ansvarig for att
ange vilka anvandare som &r behdriga att anvanda
Tjansten. KUNDEN har inte rétt att ge ndgon annan an
definierade behdriga anvandare rétt att nyttja Tjansten och
ska tillse att det vid var tid finns en férteckning dver
s&dana behoriga anvandare. SOFTONE ska vid var tid
under Avtalets giltighetstid ha ratt att ta del av denna
forteckning. KUNDENS brott mot denna punkt utgor ett
vasentligt avtalsbrott som ger SOFTONE ratt att sdga upp
Avtalet enligt punkt 8.3.

§ 1.5 SOFTONE har ratt att ensidigt géra andringar i
Tjansten under forutsattning att sadan andring inte
negativt paverkar Tjansten och att SOFTONE meddelar
KUNDEN om sadan andring sa snart det ar praktiskt
majligt.

§ 1.6 Vid forlust eller foérvanskning av Kundens Data ar
SOFTONEs skyldighet uteslutande att med skaliga
anstrangningar aterskapa forlorad/férvanskad data med
anvandning av den senast tagna sékerhetskopia som
SOFTONE har av Kundens Data. SOFTONE ska inte ha
nagot ansvar for sadan forlust eller férvanskning av
Kundens Data som beror pa tredje man vars atgarder
SOFTONE inte ansvarar for.

§ 1.7 Om tillhandahallandet av Tjansten medfor risk for
skada fér SOFTONE eller fér annan kund till Tjansten, far
SOFTONE stanga av eller begransa atkomsten till
Tjansten. SOFTONE ska meddela KUNDEN om sadan
begransning sa snart det ar praktiskt mojligt. Om annat
inte framgar av Avtalet om avtalade servicenivaer,

har SOFTONE rétt att vidta planerade atgarder som
paverkar tillgangligheten till Tjansten om det ar pakallat av
tekniska, underhalls-, drifts- eller sakerhetsméassiga skal.
SOFTONE ska utféra sddan atgard skyndsamt och pa ett
s&dant satt att stérningarna begransas. SOFTONE atar sig
att meddela kunden inom skalig tid fére sddan atgard och
om mdjligt forlagga planerade atgéarder till tid utanfor
normal arbetstid.

§ 1.8 SOFTONE och/eller SOFTONEsS licensgivare har
och behaller samtliga réattigheter inklusive immateriella
réattigheter till Tjansten samt déri ing&ende programvaror
(inklusive forbattringar).

§ 2. SOFTONESs séarskilda skyldigheter etc

§ 2.1 SOFTONE ska tillhandahalla Tjansten
fackmannamassigt och i 6verensstammelse med vad som
specificeras i Avtalet.

§ 2.2 Vid brist i atagandet enligt foregdende punkt ska
SOFTONESs enda skyldighet vara att pa egen bekostnad
vidta skéliga atgarder for att skyndsamt atgarda
avvikelsen. KUNDEN har séledes inte rétt till skadestand
eller annan liknande erséattning vid sadan brist.

§ 2.3 SOFTONE ér inte ansvarig fér anvandning av
Tjansten pa ett satt som strider mot SOFTONEs
instruktioner. SOFTONE garanterar inte att KUNDENS
anvandning av Tjansten kommer att ske utan avbrott och
inte heller vara felfri.

§ 2.4 SOFTONE vidtar skéliga atgarder for att tillse att
Tjansten uppdateras sa att den tar hojd for gallande lagar
och férordningar. SOFTONE avhjalper hartill hanférliga
brister i Tjansten utan sérskild kostnad for KUNDEN.

8§ 3. KUNDENSs sérskilda skyldigheter etc

§ 3.1 KUNDEN ska samarbeta med SOFTONE och dérvid
lamna SOFTONE allt sddant bitrade som &r nédvandigt for
att SOFTONE ska kunna tillhandahalla Tjansten och
fullgora sina skyldigheter enligt Avtalet. Vidare ska kunden
lamna SOFTONE all erforderlig relevant information med
avseende pa KUNDENSs IT-milj6.

§ 3.2 KUNDEN ansvarar for uppkoppling till Tjansten samt
for att KUNDEN innehar den utrustning och programvara
som SOFTONE angivit kravs for nyttjande av Tjansten
eller som annars uppenbart kravs for sddant nyttjande.

§ 3.3 KUNDEN ansvarar for att inloggningsuppgifter,
sékerhetsmetoder och annan information som SOFTONE
tillhandahaller for tillgang till Tjansten hanteras med
sekretess enligt punkten 6 nedan. KUNDEN ska
omedelbart meddela SOFTONE for det fall obehorig fatt
kunskap om information enligt denna punkt. KUNDENSs
brott mot denna punkt utgor ett vasentligt avtalsbrott som
ger SOFTONE rétt att sdga upp Avtalet enligt punkt 8.3.

§ 3.4 KUNDEN ansvarar for, och ska halla SOFTONE
skadesl0s for, att Kundens Data inte gor intrang i tredje
mans ratt eller pd annat sétt star i strid med gallande
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lagstiftning.

§ 3.5 KUNDEN atar sig att inte anvanda Tjansten for
kontinuerlig 6verforing av data, till exempel dar bilder fran
kamera regelbundet uppdateras. KUNDEN far inte
anvanda Tjansten som depé foér program, film eller musik
om inte annat éverenskommits. KUNDEN ska sakerstalla
att samtliga behoriga anvandare féljer bestammelserna i
denna punkt.

§ 4. Pris och betalning

§ 4.1 Priset for Tjansten och eventuella tillaggstjanster
framgér av SOFTONES vid var tid géllande prislista.
SOFTONE har rétt att justera prislistan genom skriftligt
meddelande till KUNDEN. Avgifter for tillaggstjanster
tilkommer om inte annat anges i Avtalet.

§ 4.2 Om inte annat anges i Avtalet ska samtliga avgifter
erlaggas i forskott. KUNDEN ska erlagga betalning till
SOFTONE inom den betalningsfrist som anges pa
fakturan. Vid forsenad betalning har SOFTONE rétt att
debitera lagstadgad paminnelseavgift samt dréjsmalsranta
om referensranta plus 8 %. KUNDENS ratt till Standard
Service upphor ocksa till dess att betalning erlagts. Om
parterna avtalat om autogiro forbehaller sig SOFTONE
ratten att justera priset med enligt Avtalet angivet
procentuellt tillagg per faktura.

§ 4.3 SOFTONE har ratt att pa arlig basis justera samtliga
priser i dverensstammelse med forandringen enligt det av
SCB publicerade Labour Cost Index (LCI) for tjansteman
preliminart index, SNI 2007 kod J (Informations- och
kommunikationsverksamhet), dock lagst 2 % per ar.
Basmanad fér indexberakningen ar juli manad och
andringen trader i kraft i oktober.

§ 4.4 Tjansten ar modul- och anvandarbaserad déar
KUNDEN bestéller och betalar fér de moduler och
anvandare som KUNDEN avser anvanda. Om KUNDEN
vill avsluta moduler och/eller anvandare som tidigare
anvants ska KUNDEN meddela detta skriftligen till
SOFTONE senast tre (3) manader innan nasta
avtalsperiod. Justerad ersattning for Tjansten vid
minskning av antalet moduler och/eller anvandare trader i
kraft i samband med ny avtalsperiod.

§ 4.5 Om SOFTONE fororsakas merarbete eller
merkostnader pa grund av omstéandigheter som KUNDEN
ansvarar for ska KUNDEN ersatta SOFTONE for sadant
merarbete och sddan merkostnad enligt SOFTONES vid
tillféllet géllande prislista.

8 6. Sekretess

§ 6.1 Parterna ar medvetna om att de i sin avtalsrelation
kan komma att erhalla information rérande bland annat
affars- eller driftférhallanden i motpartens rorelse, inklusive
forhallanden rérande parternas samarbete och Avtalet. All
slags information som part erhaller fran den andre parten,
oavsett om den dokumenterats skriftligt eller meddelats
muntligt, ska betraktas som konfidentiell, med undantag
for sadan information som ar allméant kénd eller blir allmant
kand utan parts brott mot Avtalet. Mottagande part far inte
utan den andre partens skriftliga samtycke avsldja sadan
konfidentiell information for tredje man.

§ 6.2 Vardera parten ansvarar for att ovanstaende
sekretessataganden foljs av partens personal och anlitade
uppdragstagare, och informera dessa om gallande
sekretess. Om part begér det ska sarskild
sekretessforbindelse tecknas av den andre partens
berérda personal och/eller anlitade uppdragstagare.

§ 6.3 Ovanstaende sekretessataganden ska Gverleva
upphdrandet av Avtalet. Sekretessatagandena enligt ovan
géller inte:

a) sadan information som part kan visa blivit kand for
denne pa annat satt an genom fullgérandet av sina
skyldigheter enligt Avtalet;

b) information som ar allmént kénd eller blir allmént kénd
utom genom brott mot tystnadsplikten enligt Avtalet; eller
c) uppgifter som part enligt lag, domstolsbeslut eller annat
myndighetsbeslut ar skyldig att lamna ut.

8 7. Ansvar

§ 7.1 SOFTONEs ansvar gentemot KUNDEN for fel eller
drojsmal i tjansten eller skada som orsakas KUNDEN pa
grund av avtalsbrott eller som orsakats genom vardsloshet
av SOFTONE, omfattar, utom om uppsat eller grov
vardsloshet foreligger, erséattning endast for direkta skador
(d v s exkluderande ersattning for indirekt skada, sdsom
inkomstbortfall, skada pa annans egendom, ansprak fran
tredje man, féljdskador och liknande).

§ 7.2 Med undantag fér vad som anges i punkt 1.6, har
SOFTONE inget ansvar for skada eller forlust som drabbar
KUNDEN pa grund av forlust, fel eller forvanskning i
Kundens Data, eller &tgard som vidtas av SOFTONE pa
begéran av KUNDEN.

§ 7.3 Savitt galler felansvar, garantier m m utgor Avtalet
den exklusiva regleringen mellan parterna och regler i
dispositiv ratt (inklusive képlagen) &r saledes undantagna
fran Avtalets tillampningsomrade.

§ 7.4 SOFTONES ansvar enligt avtalet ar vid var tid
begréansat till ett belopp motsvarande det pris/de avgifter
som KUNDEN erlagt under de tolv (12) manader som
foregatt den dag da grunden for kravet uppkom. KUNDEN
ska, for att inte forlora sin ratt till ansprak, framstélla krav
skriftligen till SOFTONE senast inom 6 manader fran
skadetillfallet.

8§ 8. Avtalets giltighetstid och upphdrande

§ 8.1 Avtalet galler fran det att parterna undertecknat
detsamma och galler dérefter under den initiala avtalstiden
som anges i Avtalet, savida inte Avtalet upphor
dessfdrinnan enligt bestdmmelserna i denna punkt 8. Om
annat inte anges i Avtalet, ar den initiala avtalstiden tolv
(12) manader.

§ 8.2 Endera Part har ratt att séga upp Avtalet till
upphdrande vid utgdngen av den innevarande
avtalsperioden under férutsattning att uppsagning sker
skriftligen senast tre (3) manader fére utgdngen av denna
period. Om sadan uppséagning inte sker, forlangs Avtalet
automatiskt med ett &r i sdnder med motsvarande
uppsagningstid var gang.

§ 8.3 Part &ger ratt att sdga upp Avtalet till omedelbart
upphdrande eller till upphérande senast inom tre (3)
manader fran uppsagningen (enligt partens fria val) om
den andre parten begar vasentligt avtalsbrott och inte
vidtar réattelse inom trettio (30) dagar efter skriftlig
anmodan dérom.

§ 8.4 Harutover har part ratt att sdga upp Avtalet till
omedelbart upphérande eller upphérande senast inom tre
(3) méanader fran uppsagningen (enligt den partens fria
val) om motparten har forsatts i konkurs, inleder
ackordsférhandlingar, ar foremal for foretagsrekonstruktion
eller annars &r p& obestand.

8 9. Konsekvenser av Avtalets
upphoérande

§ 9.1 Foljande géller betréffande parternas relation i och
med Avtalets upphdrande:

a) KUNDENs samtliga rattigheter att anvanda Tjansten
upphdr genast och med automatik.

b) SOFTONE har rétt att radera Kundens Data som
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SOFTONE disponerar éver, om inte SOFTONE senast tio
(10) dagar efter Avtalets upphoérande emottar fran
KUNDEN en skriftlig begaran om att en kopia av Kundens
Data ska levereras till KUNDEN. Om SOFTONE erhaller
sadan begaran ska SOFTONE vidta skaliga
anstrangningar for att leverera en kopia av Kundens Data
som SOFTONE innehar vid tidpunkten for KUNDENs
begéaran, under férutsattning att KUNDEN vid den
tidpunkten har betalat samtliga férfallna belopp till
SOFTONE under Avtalet. KUNDEN ska ersétta SOFTONE
for SOFTONES skaliga kostnader for atgarder med att
tillhandahalla en kopia till KUNDEN enligt ovan.

§ 10. Force majeure

§ 10.1 Om part forhindras fullgora sina ataganden enligt
Avtalet pa grund av omstandighet som part inte kunnat
rada over ska detta utgora befrielsegrund som medfor
framflyttning av tidpunkt fér prestation och befrielse fran
skadestand och andra eventuella paféljder. Sadan
befrielse forutsatter dock att part som dnskar befrielse utan
drojsmal skriftligen meddelat den andra parten om den
hindrande omsténdigheten och begaért befrielse.

§ 11. Ovriga bestammelser

§ 11.1 Uppsagning och andra meddelanden ska ske
genom bud, rekommenderat brev eller elektroniskt
meddelande till motpartens kontaktperson pa av motparten
angiven adress. Meddelandet ska anses ha kommit
motparten till handa:

a) om avlamnat med bud; vid avidamnandet

b) om avsant med rekommenderat brev; 5 dagar efter
avsandandet for postbefordran

¢) om avsant som elektroniskt meddelande; vid
mottagande da det elektroniska meddelandet kommit till
mottagarens elektroniska adress.

§ 11.2 Andringar av och tillagg till Avtalet ska
overenskommas skriftligen och undertecknas av behoriga
foretréadare for respektive part.

§ 11.3 Avtalet far inte dverlatas utan motpartens
godkannande. SOFTONE far dock utan KUNDENs
medgivande overlata Avtalet till dess koncernbolag samt
Gverlata ratten att ta emot betalning enligt Avtalet.

§ 11.4 SOFTONE fér anlita underleverantér for fullgérande
av Tjansten och andra &taganden enligt Avtalet.
SOFTONE ansvarar for underleverantors arbete sdsom for
eget arbete.

§ 11.5 Avtalet ska regleras enligt svensk lag. Dock ska
svensk lag om lagvalskonflikter inte tillampas.

§ 11.6 Om det uppstar tvist i anledning av Avtalet ska
parterna i forsta hand forsoka |6sa tvisten genom
forhandling parterna emellan. Kan tvisten trots detta inte
l6sas ska tvisten slutligt avgdras genom skiljedom enligt
reglerna for Stockholms Handelskammares
Skilledomsinstitut. Férenklat skiljeférfarande ska tillampas
vid tvist vars initiala varde understiger 500 000 kronor.
Skiljeférfarande som péakallats med hanvisning till denna
skiljeklausul omfattas av sekretess. SOFTONE har dock
alltid ratt att vacka talan om betalningsansvar hos
kronofogdemyndighet eller allmén domstol.



PERSONUPPGIFTSBITRADESAVTAL

mellan
KUNDEN harefter benamnt Personuppgiftsansvarige,
och

SoftOne AB (publ), org.nr 556239-4717, Box 596, Klarabergsgatan 23, 101 31 Stockholm,
harefter benamnt Bolaget,

BAKGRUND

Personuppgiftsansvarige och Bolaget har ingatt avtal avseende SoftOne Tjanster,
harefter benamnt Huvudavtalet.

Med anledning av ovan namnda Huvudavtal far Bolaget tillgang till personuppgifter for
vilken Personuppgiftsansvarige ar personuppgiftsansvarig.

Personuppgiftsansvarige ger harigenom Bolaget sasom Personuppgiftsbitrade uppgift att
behandla personuppgifter i enlighet med villkoren i detta avtal.

1. DEFINITIONER

| detta personuppgiftsbitradesavtal ska féljande uttryck ha den betydelse som
anges nedan:

“tilldmplig betyder alla tvingande nationella och internationella

dataskyddslagstiftning” lagar och regelverk om dataskydd som galler vid var
tid under detta personuppgiftsbitradesavtals avtalstid
for den Personuppgiftsansvarige respektive
Personuppgiftsbitradet. "Tillamplig
dataskyddslagstiftning” omfattar EU:s kommande
allmanna dataskyddsférordning (GDPR) som trader i
kraft den 25 maj 2018. Innan férordningen trader i
kraft ska dataskyddslagstiftningen i det medlemsland
inom EES dar den Personuppgiftsansvarige ar
verksam vara tillamplig pa detta avtal
(Personuppgiftslagen 1998:204 i Sverige);

"Personuppgiftsansvarig” betyder den juridiska person som enligt detta
personuppgiftsbitradesavtal bestammer andamalen
och medlen for behandlingen av personuppgifter;

"Personuppgiftsbitrade” betyder den juridiska person som behandlar
personuppgifter for den Personuppgiftsansvariges
rakning enligt detta personuppgiftsbitradesavtal;

”personuppgifter” betyder varje upplysning som avser en identifierad
eller identifierbar fysisk person;

"behandling” betyder en atgard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering,
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2.5

2.6

organisering, strukturering, lagring, bearbetning eller
andring, framtagning, lasning, anvandning, utldamning
genom O6verforing, spridning eller tillhandahallande pa
annat satt, justering eller sammanférande,
begransning, utplaning eller férstoring.

"underbitrade” betyder en underleverantor som anlitats av
Personuppgiftsbitradet och som ska behandla
personuppgifter for den Personuppgiftsansvariges
rékning i enlighet med underleverantdrens uppdrag
att tilhandahalla tjansten.

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter i
enlighet med dokumenterade instruktioner som fran tid till annan meddelats av
den Personuppgiftsansvarige. Den Personuppgiftsansvariges ursprungliga
instruktioner till Personuppgiftsbitradet angaende behandlingens féremal och
varaktighet, behandlingens karaktar och andamal, typ av personuppgifter och
kategorier av registrerade anges i detta personuppgiftsbitradesavtal och i Bilaga
1.

Nar Personuppgiftsbitradet  behandlar  personuppgifter enligt  detta
personuppgiftsbitradesavtal ska denne uppfylla alla tillampliga dataskyddslagar
och tillampliga rekommendationer fran Datainspektionen och andra behdriga
myndigheter. Personuppgiftsbitradet ska godkanna de eventuella andringar och
tillagg till detta personuppgiftsbitradesavtal som kravs enligt tillamplig
dataskyddslagstiftning.

Personuppgiftsbitrddet ska bitrdda den Personuppgiftsansvarige vid fullgérandet
av sina skyldigheter enligt tillamplig dataskyddslagstiftning, innefattande men
inte begransat till den Personuppgiftsansvariges skyldighet att hantera krav
gallande utdvande av de registrerade personernas rattigheter till information om
behandlingen av deras personuppgifter (registerutdrag) och till att fa
personuppgifter rattade, blockerade eller utplanade.

Personuppgiftsbitréddet far vidare inte vidta nagon atgard som kan medféra att
den Personuppgiftsansvarige bryter mot tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ska omgaende meddela den Personuppgiftsansvarige
om Personuppgiftsbitradet saknar en instruktion fér hur personuppgifter ska
behandlas i en specifik situation eller om en instruktion som utfardats enligt detta
personuppgiftsbitradesavtal strider mot tillamplig dataskyddslagstiftning.

Om registrerad person, behoérig myndighet eller annan tredje part begéar
information fran Personuppgiftsbitrddet om behandlingen av personuppgifter
som omfattas av detta Personuppgiftsbitradesavtal ska Personuppgiftsbitradet
hanskjuta sadan begaran till den Personuppgiftsansvarige.
Personuppgiftsbitradet far inte i nagot avseende handla fér den
Personuppgiftsansvariges rakning eller som dennes ombud, och far inte utan
féregaende medgivande fran den Personuppgiftsansvarige Overféra eller pa
annat satt lamna ut personuppgifter eller andra uppgifter rérande behandlingen
av personuppgifter till tredje part. Om det enligt tillampliga lagar och regelverk
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begars att Personuppgiftsbitradet ska utldamna personuppgifter som
Personuppgiftsbitradet behandlar fér den Personuppgiftsansvariges rakning, ar
Personuppgiftsbitradet skyldig att omgaende meddela den
Personuppgiftsansvarige om detta och att i samband med utlamnandet begara
att uppgifterna behandlas med sekretess.

UNDERBITRADE

Personuppgiftsbitradet far anlita underbitraden inom och utanfér EU/ EES utan
foregaende  skriftligt medgivande fran den Personuppgiftsansvarige.
Personuppgiftsbitradet ska tillse att underbitraden ar bundna av skriftliga avtal
som alagger dem motsvarande skyldigheter vid databehandlingen som de
skyldigheter som galler enligt detta personuppgiftsbitradesavtal.

Om Personuppgiftsbitradet avser att anlita ett nytt underbitrade for att behandla
personuppgifter som omfattas av detta personuppgiftsbitradesavtal ska
Personuppgiftsbitradet dessférinnan omedelbart meddela den
Personuppgiftsansvarige och bereda denne méjlighet att framféra invandningar.
Personuppgiftsbitradet ska férse den Personuppgiftsansvarige med all
information som denne skaligen kan begéra for att beddma om anlitandet av det
foreslagna underbitradet kommer att sakerstdlla efterlevnaden av den
Personuppgiftsansvariges skyldigheter enligt detta personuppgiftsbitradesavtal
och tillamplig dataskyddslagstiftning. Om efterlevnaden av dessa skyldigheter,
enligt den Personuppgiftsansvariges skaliga uppfattning, inte méjliggérs genom
det féreslagna nya underbitradet, har Personuppgiftsbitradet inte ratt att anlita
underbitradet for andamalet med detta personuppgiftsbitradesavtal.

Personuppgiftsbitradet ar ansvarig gentemot den Personuppgiftsansvarige for
underbitradets utférande av sina forpliktelser.

OVERFORING TILL TREDJE LAND

Personuppgiftsbitradet far, utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige, éverféra personuppgifter utanfér EU/ EES.

Om  personuppgifter  6verfors  till plats utanféor EU/ EES ska
Personuppgiftsbitradet inga bindande avtal med den juridiska person som finns
utanfér EU/ EES, i den Personuppgiftsansvariges namn och fér dennes rakning,
enligt EU:s standardklausuler, som ska avspegla instruktionerna, som anges i
Bilaga 1. Anslutningen till "Ramen fér skélden for skydd av privatlivet”, som
antogs av Europeiska kommissionen den 12 juli 2016, utgor ett alternativ till EU:s
standardklausuler fér Personuppgiftsbitraden som finns i USA.

DATASAKERHET OCH SEKRETESS

For att bitrdda den Personuppgiftsansvarige vid fullgérandet av dennes rattsliga
forpliktelser innefattande men inte begransat till sakerhetsatgarder och
riskbedémningar, ar Personuppgiftsbitradet skyldig att vidta de tekniska och
organisatoriska atgarder som kravs for att skydda de personuppgifter som
behandlas. Atgarderna ska minst resultera i en sakerhetsnivd som ar adekvat
med beaktande av:

(i)  existerande tekniska mojligheter;

(i)  kostnaderna for att utfora atgarderna;



5.2

5.3

54

5.5

(i) de sarskilda risker som ar férknippade med behandlingen av
personuppgifterna; samt

(iv) kansligheten hos de behandlade personuppgifterna.

Personuppgiftsbitradet ska kontinuerligt bibehalla en adekvat sakerhet for
personuppgifterna. Personuppgiftsbitradet ska skydda personuppgifterna mot
forstorelse, andring, olaglig spridning och obehdrig atkomst. Personuppgifterna
ska aven skyddas mot alla évriga former av olaglig behandling. Med hansyn till
aktuell teknisk niva och kostnaderna for implementeringen och med beaktande
av karaktaren, omfattningen, sammanhanget och andamalen fér behandlingen,
liksom den varierande sannolikheten och graden av risk for enskilda personers
rattigheter och friheter, ska de tekniska och organisatoriska atgarder som vidtas
av Personuppgiftsbitradet i forekommande fall inkludera:

(v) pseudonymisering och kryptering av personuppgifter;

(vi) formagan att sakerstdlla kontinuerlig sekretess, integritet,
tillganglighet och robusthet i de system och tjanster som behandlar
personuppgifter;

(vii) formagan att snabbt aterstélla tillganglighet och atkomst till
personuppgifterna i handelse av fysiska eller tekniska incidenter;
samt

(viii) en process for att regelbundet testa, bedéma och utvardera
effektiviteten i de tekniska och organisatoriska atgarderna for att
sakerstalla behandlingens sakerhet.

Personuppgiftsbitradet ska om mdjligt underratta den Personuppgiftsansvarige
och vidta alla nédvandiga atgarder vid oavsiktlig eller obehdrig atkomst av
personuppgifter eller annan sakerhetsincident (personuppgiftsincident) nar
Personuppgiftsbitradet far vetskap om sadan incident. Sddan underrattelse ska
minst:

(i) beskriva personuppgiftsincidentens karaktdr, om mdjligt med
angivande av kategorier och antal berdrda registrerade och
kategorier och antal berérda personuppgifter;

(i) innehalla namn och kontaktuppgifter till dataskyddsombud eller
annan kontaktpunkt dar ytterligare information kan erhallas;

(i)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten;

(iv) beskriva vilka atgarder som vidtagits eller som den
personuppgiftsansvarige  foreslas vidta for att avhjalpa
personuppgiftsincidenten, i forekommande fall inkluderande atgarder
for att minska eventuella negativa effekter.

Personuppgiftsbitrddet forbinder sig att inte utan féregadende skriftligt
medgivande av den Personuppgiftsansvarige utldamna eller pa annat satt géra
personuppgifter som behandlats enligt detta personuppgiftsbitradesavtal
tillgangliga for tredje part, med undantag for underbitrade som anlitats enligt detta
personuppgiftsbitradesavtal.

Personuppgiftsbitradet ar skyldig att sakerstalla att endast sadan personal som
direkt maste ha tillgang till personuppgifter for att kunna fullgéra
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Personuppgiftsbitradets skyldigheter enligt detta personuppgiftsbitradesavtal far
tillgang till sddana uppgifter. Personuppgiftsbitradet ska sakerstalla att sadan
personal omfattas av en sekretessforbindelse avseende dessa personuppgifter
som motsvarar vad som galler for Personuppgiftsbitradet enligt detta
personuppgiftsbitradesavtal.

Personuppgiftsbitradet ar medveten om att Lag (1990:409) om skydd for
foretagshemligheter kan vara tillamplig.

Den sekretessforbindelse som anges i detta avsnitt 5 ska fortsatta att galla aven
efter att detta personuppgiftsbitradesavtal upphort.

RATT TILL GRANSKNING

Den Personuppgiftsansvarige ska, i sin egenskap som personuppgiftsansvarig,
ha ratt att vidta erforderliga atgarder for att verifiera att Personuppagiftsbitradet
kan fullgéra sina skyldigheter enligt detta personuppgiftsbitradesavtal och att
Personuppgiftsbitradet faktiskt har vidtagit de atgarder som kravs for att
sakerstalla att dessa fullgérs. Personuppgiftsbitradet férbinder sig att
tillhandahalla den Personuppgiftsansvarige alla uppgifter och allt bitrade som
kravs for att verifiera efterlevhaden av de skyldigheter som anges i detta
personuppgiftsbitrddesavtal, samt att mojliggoéra for och medverka vid sadan
granskning, inklusive  kontroll pa plats, som genomférs av
Personuppgiftsansvarig eller annan granskare som utsetts av denne.

AVTALSTID

Bestammelserna i detta personuppgiftsbitrddesavtal ska galla sa lange som
Personuppgiftsbitradet behandlar personuppgifter  for  vilka den
Personuppgiftsansvarige ar personuppgiftsansvarig.

TILLAMPLIG LAG

Detta avtal ska regleras av och tolkas enligt svensk materiell ratt.

ATGARDER NAR BEHANDLINGEN AV PERSONUPPGIFTER AVSLUTATS

Nar detta personuppgiftsbitradesavtal upphér ska Personuppgiftsbitradet, efter
den Personuppgiftsansvariges beslut som meddelas till Personuppgiftsbitradet,
forstora eller aterlamna alla personuppagifter till den Personuppgiftsansvarige och
tillse att alla underbitradden goér detsamma.

Pa begaran av den Personuppgiftsansvarige ska Personuppgiftsbitradet
skriftligen bekrafta vilka atgarder som vidtagits avseende personuppgifterna efter
behandlingens avslutande.

ERSATTNING

Personuppgiftsbitréddet har ratt till ersattning baserad pa tid och material, enligt
Personuppgiftsbitradets vid var tid gallande timkostnad, fér behandlingen av
personuppgifter enligt paragraferna 2.3, 2.6, 53, 6 och 9 i detta
personuppgiftsbitradesavtal.
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MEDDELANDEN

Alla meddelanden och annan kommunikation enligt detta avtal fran en part till
den andra ska upprattas skriftligen och avlamnas genom e-post, bud eller
rekommenderat brev till parternas ovan listade adresser eller hos Bolagsverket
senare registrerade adresser.

Meddelande ska anses ha kommit mottagaren tillhanda:
vid avlamnande med bud; vid tidpunkten for aviamnandet,

vid avsandande med rekommenderat brev; den tredje (3) vardagen efter
avlamnandet for postbefordran under parts i inledningen angivna eller senare
andrad postadress, eller

vid avsandande med e-post; efter bekraftelse om mottagande fran den andra
parten.

TVISTLOSNING

Tvist i anledning av detta avtal ska slutligt avgdéras genom skiljedom
administrerat vid Stockholms Handelskammares Skiljedomsinstitut, harefter
refererat till som Institutet. Institutets Regler for Forenklat Skiljeférfarande ska
galla om inte Institutet med beaktande av malets svarighetsgrad,
tvisteforemalets varde och évriga omstandigheter bestammer att Regler for
Stockholms Handelskammares Skiljedomsinstitut ska tillampas pa férfarandet. |
sisthnamnda fall ska Institutet ocksa bestdmma om skilienamnden ska besta av
en eller tre skiljieman. Plats for skiljeférfarandet ska vara Stockholm och spraket
vid forfarandet ska vara svenska. Parterna skall iaktta sekretess om
forekomsten av tvist, skiljeférfarandet och skiljedom.




Bilaga 1

Instruktioner for databehandlingen

Andamal

Ange alla @ndamal for vilka
personuppgifterna ska behandlas
av Personuppgiftsbitradet

Andamalet for behandlingen &r i férekommande fall
kund-, leverantors, 16n- samt personaladministration
och schemalaggning av arbetstid inom Tjansten for
Affars- och/eller HR-system.

Andamalet ar ocksa att tillhandahalla
kommunikationsmajligheter mellan arbetsgivare och
personal. Detta innebar att personal kan se sina valda
uppgifter i en applikation pa Internet samt i en
mobilapplikation.

Kategorier av uppgifter

Ange vilka personuppgifter som
ska behandlas av
Personuppgiftsbitradet

Kontaktuppgifter sasom namn, e-post, personnummer,
telefonnummer, adress samt uppgifter avseende
arbetstid, sjukfranvaro, 16n, bilder etc. beroende pa val
av modul.

Kontaktuppgifter sa som namn, telefonnummer, e-post,
adress och inloggningsuppgifter till administratérer av
verktygen hos Personuppgiftsansvarige samt
kontaktuppgifter till Personuppgiftsansvarige i syfte att
fullgéra Huvudavtalet t.ex. om behorig firmatecknares
namn.

Kategorier av registrerade

Ange for vilka kategorier av
registrerade som
Personuppgiftsbitradet kommer
att behandla personuppgifter om.

Bolaget kan komma att registrera och behandla
personuppgifter om Personuppgiftsansvariges
personal inklusive tillfallig extrapersonal,
administratorer hos Personuppgiftsansvarige samt
kontaktpersoner hos Personuppgiftsansvarige som ett
led i fullgérande av Huvudavtalet.

Behandlingsaktiviteter

Ange vilka behandlingsaktiviteter
som kommer att utféras av
Personuppgiftsbitradet.

Registrering, behandling, lagring och gallring av
personuppgifter.

Plats for behandling av
personuppgifterna

Ange alla platser dar
personuppgifter kommer att
behandlas av
Personuppgiftsbitradet.

EU och EES.




Gallring

| forekommande fall: Ange tiden
som Personuppgiftsbitradet
lagrar personuppgifter.

Personuppgifter far inte sparas langre an vad som ar
nédvandigt med hansyn till &ndamalen.

Nedan féljer nagra gallringsrutiner som Bolaget och
Personuppgiftsansvarige rekommenderas att tillse
efterlevs inom systemen:

Kontaktuppgifter till personal/extrapersonal:

Kontaktuppgifter till personal far sparas i systemen
under den tid personalen ar anstalld. For extrapersonal
bor personuppgifter gallras bort i rimlig tid nar det inte
langre forvantas att extrapersonalen star till
forfogande. Personuppgiftsansvarige ansvarar for att
I6pande tillse att inaktuella kontaktuppgifter avseende
personal gallras bort nar dessa ar inaktuella eller nar
det inte langre ar nédvandigt med hansyn till
andamalen for behandlingen. Bolaget bor tillse att det
finns funktionalitet for att administratorer hos
Personuppgiftsansvarige att radera dessa uppgifter.

Schemalagd arbetstid:

Schemalagd arbetstid kan behdva sparas en tid efter
avslutad anstéllning av arbetsgivaren
(Personuppgiftsansvarige) for att fullgora kraven i 47 §
lag om arbetslshetsforsakring om arbetsgivarintyg. En
sadan begaran fran en enskild avser de senaste 12
manadernas arbete, och begéars som huvudregel i
anslutning till att anstallningen upphor.
Schemalaggningar bér sparas i innevarande ar samt
12 manader bakat. Finns det behov for
Personuppgiftsansvarige att spara informationen under
langre tid &n sa rekommenderas
Personuppgiftsansvarige att spara ned denna
information i egna HR-system.

Sjukfranvaro:

Sjukfranvaro noteras men inte bakomliggande orsak.
Sjukfranvaro ar en kanslig personuppgift och bor
omgardas av hog sekretess. Information kring hur en
arbetstagare varit franvarade finns séllan anledning att
spara efter att anstallningen har upphort. Det kan &ven
finnas anledning att gallra sadan information under
anstallningens gang.

Underbitraden

| forekommande fall: Ange tillatna
underbitraden.

Den Personuppgiftsansvarige ger
Personuppgiftsbitradet ratt att inga avtal med
underbitraden fér den Personuppgiftsansvariges
rakning for utférandet av sina forpliktelser enligt detta
personuppgiftsbitradesavtal under férutsattning att
Personuppgiftsbitradet uppratthaller en férteckning
over underbitraden och meddelar den
Personuppgiftsansvarige om eventuella andringar sa
att den Personuppgiftsansvarige har méjlighet att géra
invandningar.
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