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GDPR

Uusi tietosuoja-asetus GDPR astuu voimaan
25.5.2018 ja se korvaa henkilotietolain.

GDPR (General Data Protection Resolution) on EU-direktiivi,
joka siséltyy niin sanottuun tietosuoja-asetukseen. Saamme yhtei-
sen EU-lainsdddiannon, joka sditelee henkilotietojen késittelya.

Suurin ero nykytilanteeseen tulee olemaan se, etta yritykset eivit
voi endd omistaa henkilGtietoja vaan saada ne vain viliaikaisesti
kayttoon tiettya tarkoitusta varten.

Uusi laki voi vaikuttaa hieman sekavalta. Kaytdnnot alkavat muo-
toutua sitd mukaa kun lakia aletaan soveltaa. Suomessa tietosuo-
javaltuutettu on vastuussa lain noudattamisesta.

Yritys voidaan tuomita lain rikkomisesta sakkoihin, joiden suu-

ruus on enintddn 4 % liitkevaihdosta. Tamé pakottaa yritykset
pohtimaan, miten ne késittelevit ja suojaavat henkilotietoja.

TUTUSTU HELPPOIHIN

TIETOSUOJAN ALKEISIIN




Kolme perussaantoa

yritysten arkipaivaan

1.KERAA TIETOJA VAIN MAARATTYYN TARKOITUKSEEN
Kerdd vain tarvittavat henkildtiedot ja vain erityi-
seen ja ennalta madrattyyn tarkoitukseen.

2. TIEDOTA ENEMMAN

Kun kerddatte henkildtietoja, henkildlle on
kerrottava, mistd tiedoista on kyse ja miksi niit&
keratddan. Jos luovutatte tietoja eteenpdin,
asiasta on kerrottava.

3. SAILYTA VAHEMMAN

Kun henkildtietoja ei endd tarvita siihen tarkoi-
tukseen, mihin ne kerdttiin, fiedot on poistettava.
Tadma tarkoittaa sitd, ettd esimerkiksi tiedot henki-
|6istd, jotka eivat ole endd asiakkaita tai toimitta-
jia, on poistettava tietojarjestelmasta.

Soft One

Aiemmin kaytanténd oli, ettd entisen asiakkaan henkild-
tietoja voitiin kaytta& markkinointiin vuoden verran asia-
kassuhteen padattymisen jalkeen. N&in ei siis ole endad.

Joitakin henkildtietoja voi kuitenkin olla tarpeen sdilyttad,
jotta esimerkiksi myyjda voi tayttéd takuuvelvoitteen.
Tiedot tallennetaan talldin uutta tarkoitusta varten.

- MUISTA!
: Muu lains&addntd saattaa velvoittaa sdilytté-

: maan tiedot tietyn ajan. Lainsé&dantd voi koskea
. esimerkiksi kijanpitoa, eldke- ja valvontatietoja.
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Henkilotietoja ovat

KAIKKI TIEDOT, JOTKA VOIDAAN

YHDISTAA LUONNOLLISEEN HENKILOON:

* Henkil0tunnus, nimi ja osoite

* Kuva henkil6sti

* Sdhkoisessd muodossa sdilytettavit ddnitteet voivat sisiltda henkilotietoja,
vaikka niissi ei mainittaisi nimia

* Yhteisotunnus, kun kyseesséd on yksityinen elinkeinotoiminta

* Auton rekisterinumero voi olla henkilo- tieto, jos se voidaan yhdistdd luonnollisen henkilén kanssa.
Useiden henkildiden kdyttdmén yritysauton rekisterinumero ei valttimaéttd ole henkilotieto.

SAAKO ASIAKKAAN KIINNOSTUKSEN
KOHTEISTA SAILYTTAA TIETOJA?
Pelaako asiakas golfia? Onko asiakkaalla
allergioita, joista on hyvi tietid ennen like-  « s
lounasta? Jotta voitte rekisterdida tallaiset :
tiedot, asiakkaalle on kerrottava, miksi MU ISTA!

. Henkilbdtietoja voi siséltyd
sGhkdpostiin, sosiaalisin medioihin jne.
GDPR kasittédd myds arkistoidut tiedof.

sailytitte tiedot ja hdnen on annettava suos-
tumus tietojen rekisterdintiin. Tietojen on
oltava asiakassuhteen kannalta olennaisia.
Muutoin niité ei saa rekisteroida.

MITEN TOIMIMME KOTISIVUN
JA UUTISKIRJEEN SUHTEEN?

Y L

GDPR:n mukaan sinun on hankittava yrityksen kotisivulla
ja uutiskirjeessa nimettyjen henkildiden suostumus.




Kuka vastaa mistakin
pilvipalveluiden osalta?

KAIKKIEN YRITYSTEN TULEE KARTOITTAA,
KUINKA HE KASITTELEVAT HENKILOTIETOJA
Tassd yhteydessd kerrotaan kuka vastaa tietysta rekisterista
tai tietojarjestelmastd, mihin sitd kaytetddn, mitd henkildtietoja
jarjestelmdassa esiintyy sek& millaisia tietoja ja milld oikeudellisella
perusteella tietoja kasitelldan.

UUDET ROOLIT JA KASITTEET:

REKISTERINPITAJA

Organisaatiota, jonka hallussa on henkildtietoja ja joka kayttad
pilvipalvelua, kutsutaan rekisterinpitdjdksi. Organisaatio itse
vastaa siitd, eftd lakeja noudatetaan.

TIETOSUOJAVASTAAVA

Tietosuojavastaava on organisaation sisalld tai
ulkopuolella toimiva henkild, joka voi puuttua
havaitsemiinsa epdkohtiin (sisGisend tarkastajana).
Nimetyn fietosuojavastaavan tiedot on ilmoitettava
valvontaviranomaiselle.

Rekisterinpitdjdn on nimitettava
tietosuojavastaava, jos:

* henkildtietojen kasittely fapahtuu
viranomaisen tai julkisen elimen

HENKILOTIETOJEN

KASITTELYSOPIMUS
Rekisteripitdjien on
k@yt@nnossd huolehdittava

henkildtietojen kasittelyd
koskevasta sopimuksesta.
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PILVIPALVELUN TARJOAJA

Pilvipalvelun tarjoaja (esim. SoftOne)
avustaa henkildtietojen
k&sittelyssa rekisterinpit&jad.

tfoimesta (mutta ei tuomioistuinten
toimesta lainkayttétehtdvissd)

e ydintehtédvat muodostuvat
henkildtietojen kdasittelysta,
joka edellyttad laajamittaista
rekisterodityjen saannollisté ja
jarjestelmaillistd seurantaa

e ydintehtédvat muodostuvat
luottamuksellisten henkildtietojen
tai rikoksia koskevien fietojen
laajamittaisesta késittelysta.

Huom! Halutessaan organisaatio
voi nimittaé tietosuojavastaavan
muutenkin.



Pilvipalvelu

SoftOne GO
antaa vahvan suojan

SUOJAA PALVELIMIA TIETOMURROILTA
SoftOne GO toimii omilla Ruotsissa toimivilla palvelimilla, joita valvotaan
ympdri vuorokauden. Palvelimia sdilyteté&dan turvallisissa tietokonehalleissa
ja niitd suojaavat muun muassa palomuurit ja virustentorjuntaohjelmat.
Vain muutamilla toimivaltaisilla henkililld on p&dsy henkildtietoihin.
Kayttéoikeuksia hallinnoidaan kayttdjaroolien kautta, jotka ovat mm.

POISTA JA salasanasuojattuja.
ANONYMISOI S ——
Mahdollisuus poistaa tai o
anonymisoida henkildtietoja, HELPPO SIIRTAA

mikdli laissa ei toisin mainita. g HENKILOTIETOJA
-~ Henkildtietoja on voitava siirtéd
jarjestelmien vdalilla. SoftOne GO:n avulla
fiedot voidaan muuttaa XML-muotoon ja
siirtdd sitten useimpiin jarjestelmiin.

TURVALLINEN
SISAANKIRJAUTUMINEN

Kirjautuminen SoffOne GO ..........

-ohjelmaan softone.onlinen

kautta varmistaa turvallisen ; Aikataulu
salasanan kdsittelyn.

PAASY KERATTYIHIN

HENKILOTIETOIHIN
Rekisterdidylld on oikeus nGhdé,
mitd henkildtietoja on keratty.
SoftOne GO:sta saa helposti
yleiskatsauksen jariestelmadn

keratyistd henkildtiedoista.
Henkilbtietoja on myds helppo
paivittad jariestelmadn.

TIETOTURVALOUKKAUSTEN

HELPPO RAPORTOINTI
Kaikki henkilotietojen kdasittelyt
SoftOne GO:ssa kirjataan, jotta
luvattomat foimet voidaan
selvitt@d ja tapahtuneesta
iimoittaa asianosaiselle
henkildlle. Tdma edellyttad,
ettd henkildiden yhteystiedot
ovat ajan tasalla.
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Jos jotain silti
tapahtuu ... @

Jos havaitsette henkilotietoihin kohdistuvan
tietoturvaloukkauksen, siitad on ilmoitettava
tietosuojaviranomaiselle ja asianosaiselle

henkilolle 72 tunnin kuluessa.

Esimerkkeja téllaisesta tilanteesta
voivat olla henkil6tietoja sisiltdvin
USB-muistin katoaminen, tietomur-
to tai tilanne, jossa sivullinen hen-
kil on vienyt osan henkil6tiedoista.

Turvallisuus-
vinkkeja!

Muista, etta suurimmat turvallisuusriskit
ovat inhimillinen toiminta ja yrityksen
omat tyontekijdat, joilla on laillinen
pddsy tietoihin.

0 Kéytd monimutkaisia salasanoja
ja vaihda ne sddnnollisesti.

Noudata puhtaan pdydan
periaatetta. Kirjautumistiedot,
USB-muistit ja tulosteet on panta-
va lukkojen taakse silloin, kun et
tarvitse niitd. Tietokone tulee aina
lukita, kun et ole paikalla. Kdyta
tunnistautumista tulostaessa.

0 Mieti, miti kirjoitat sahkopostiin
ja mihin vastaat. Kiinnitd huomio-
ta kalasteluviesteihin.
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SOFTONE-KONSERNI
on ISO 27001 -sertifioitu

- turvallisuutesi vuoksi

SoftOne on ISO 27001-sertifioitu.
Se tarkoittaa, ettd meilld on
tietoturvallisuuden hallintajarjestelma.

Sertifiointi on erityisen térked uuden
tietosuoja-asetuksen kannalta ja tarjoaa
asiakkaillemme turvaa.

Sertifiointi takaa korkean tietoturvatason
ja tarkoittaa sitd, ettd koko organisaation
fietoturvatyd on valvottua ja jarjestelmdallista.

SAAT PALVELUNTARJOAJAN:

e Jonka kaikki tydntekijat ovat
eritt@in pdatevid tietoturva-alan
osagijia

e jonka tietoturvallisuutta ja
menettelytapoja koskevat
rippumattomat ja jatkuvat
tarkastukset suoritetaan sertifioidun
tietoturvatarkastajan toimesta

* joka edellyttad tarkeimpien
tfoimintojen riskianalyysien
pdivittamista




Tarkistuslista

GDPR

SELVITA NYT:

Kay lapi ja dokumentoi, miten talla hetkelld
kasittelette henkildtietoja.

Perehdy tietojenne turvallisuutta koskeviin

nakdékohtiin rippumaftta siitd, sailytetadnkd tietoja

fietojarjestelmdassa tai varastossa/arkistossa.

Perehdy nykyisiin tietojarjestelmiin ja niiden

turvallisuuteen. Paikallisesti asennetut jarjestelmat

voivat aiheuttaa tietoturvariskin.

Tarkista, onko IT-palveluntarjoagjallasi turvallinen
fiedonhallintajariestelma ja ettd palveluntarjoaja on

ISO 27001 -sertifioitu.

Tiedota séanndllisesti organisaation kaikille yksikdille

suunnitteilla olevista muutoksista.

Selvitd, tarvitseeko organisaatiosi tietosuojavastaavan.
Tietosuojavastaava tulee olemaan keskeinen henkild

GDPR-hankkeessa.

Johdon on osoitettava resurssit (aikaa ja rahaa)

hankkeen loppuunsaattamiseksi.

SELVITA NIIN PIAN KUIN MAHDOLLISTA:

Selvitd, miten henkildtiedot likkuvat organisaatiossa

(elinkaari).

Tee sopimus henkildtietojen kasittelijdiden ja / tai

henkildtietovastaavien kanssa.

Kay lapi ja muokkaa kaikki henkildtietojen kasittelyd

koskevat sopimukset.

Luo turvallista salasanan kasittelyd koskevat
periaatteet ja sGanndt.

SoftOne

www.softone.fi

SELVITA ENNEN 25.5.2018:

Varmista, ettd menettelytavat, asiakirjat
ja toimintaperiaatteet ovat valmiina
sé&antdjen noudattamista varten.

Varmista, ettd henkildtietojen kasittelyd
koskevat asiakirjat on pdivitetty ja
tyéntekijditd on tiedotettu pdivityksistd.

Kouluta organisaatiota voimaan
astuvista muutoksista.

Pdivita IT-infrastruktuuri, tietojarjestelma ja
fietoturva. Sekd varmista, etté ne tayttavat
privacy by design -periaatteen mukaiset
vaatimukset.

Kehitd toimintatapoja tilanteisiin, joissa
tyéskentelette muiden kanssa, sillé ketjun
jokainen linkki on henkildkohtaisesti
vastuussa henkildtietojen kdasittelysta.

Luo prosessi, jonka mukaan
tietosuojaviranomaiselle ja

asianosaiselle henkildlle imoitetaan
fietoturvaloukkauksesta 72 tfunnin kuluessa.

Selvita lisaa

Olemme koonneet tahdn esitteeseen

uuden tietosuoja-asetuksen (GDPR)

pddkohdat. LisGtietoja saat vierailemal-

la Suomen tietosuojavaltuutetun sivuilla
osoitteessa www.tietosuoja.fi

Vantaa

Perintotie 2 b
01510 Vantaa
+358 9 3507 750
myynti@softone.fi

Stockholm Goteborg
Gardatorget 1, 4trt
412 50 Goteborg
0771-55 69 00

marknad@softone.se

Klarabergsgatan 23
Box 596

101 31 Stockholm
0771-55 69 00



