HenKkilotietojen Kkasittely -
SoftOne

1. Maaritelmat

Henkilotieto

Tarkoittaa kaikkia tunnistettavissa olevaan luonnolliseen henkil66n liittyvia tietoja, jotka
SoftOne on saanut nyKyisiltd, aikaisimmalta ja potentiaalisilta asiakkailta.

Mallisopimuslausekkeet

Tarkoittavat Euroopan komission paatoksen 2010/87/EU mukaisia mallisopimuslausekkeita
henkildtietojen siirrosta kolmansiin maihin.

Rekisteroity

Tarkoittaa luonnollista henkil63, jonka Henkil6tietoja SoftOne kasittelee.
Tietosuoja-asetus

Tarkoittaa Euroopan unionin yleista tietosuoja-asetusta 2016/679/EU.
Tietoturvaloukkaus

Tarkoittaa tietoturvaloukkausta kasiteltyjen Henkil6tietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, hividminen, muuttaminen, luvaton luovuttaminen taikka
kolmannen osapuolen paasy tietoihin.

Tietosuojasadntely

Tarkoittaa kaikkia sovellettavia henkilotietojen suojaa koskevia sddannoksia, esimerkiksi lait,
joilla on saatettu voimaan direktiivi 95/46/EU ja direktiivi 2002/58/EU ja niihin tehdyt
muutokset. Selvyyden vuoksi todetaan, ettd maaritelma kattaa myos 25.5.2018
voimaantulevan yleisen tietosuoja-asetuksen 2016/679/EU.

2. ASTAKKAAN OIKEUDET JA VELVOLLISUUDET

o Asiakas sitoutuu kasittelemaan Henkil6tietoja Tietosuojasddntelyn ja hyvan
tietojenkasittelytavan mukaisesti ja antamaan SoftOne:lle kirjalliset ohjeet Henkilotietojen
kasittelysta.

3. SoftOnen VELVOLLISUUDET

o Henkil6tietojen kasittelyyn sovellettavat yleiset periaatteet
e SoftOne sitoutuu:



o Kasittelemaan Henkilotietoja Tietosuojasdantelyn ja hyvan
tietojenkasittelytavan mukaisesti;

e Tietoturva

e SoftOne:n tulee toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet Henkilotietojen suojaamiseksi asiattomalta paasylta ja tietojen
havidmiseltd, muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta
laittomalta kasittelylta.

e SoftOne:n edelld mainittujen tietoturvatoimenpiteiden tulee vastata
Tietosuojasdantelyn vaatimuksia.

e Dokumentointivelvollisuus
e SoftOne:n on dokumentoitava ja varmistettava, etta Tietosuojasadntelyn
edellyttamat toimenpiteet on tehty ennen Henkilotietojen kasittelyn aloittamista ja
pyynnosta luovutettava dokumentointi nahtavaksi.

e SoftOne:n on dokumentoitava sihkoisesti seuraavat tiedot suorittamansa
Henkilotietojen kasittelyn osalta:

e SoftOne:n yhteystiedot, sekd mahdollisen tietosuojavastaavan nimi ja
yhteystiedot;

e henkil6tietoryhmat;

e tiedot henkildtietojen siirrosta EU:n ja ETA-alueen ulkopuolelle seka
kuvaus Henkilotietojen suojasta;

e kuvaus teknisistd ja organisatorisista tietoturvatoimenpiteistd; ja

o lista alihankkijoista, joita kiaytetddan Henkilotietojen kasittelyssa.

4. ILMOITUS TIETOTURVALOUKKAUKSESTA

e SoftOne:n on ilmoitettava kaikista Tietoturvaloukkauksista ilman aiheetonta viivytyst3,
mutta viimeistdaan kahden (2) arkipaivan (neljankymmenen kahdeksan (48) tunnin)
kuluessa siitd, kun SoftOne on tullut tietoiseksi Tietoturvaloukkauksesta.
e Ilmoitukseen on sisallytettdva ainakin seuraavat tiedot:
o kuvaus Tietoturvaloukkauksesta, sisdltaen tiedot siitd, mita Rekisteroityjen
ryhmia ja henkilorekistereita Tietoturvaloukkaus on koskenut ja kohteeksi
joutuneiden tietojen ja Rekisteroityjen arvioitu lukumaara;

e SoftOne:n tietosuoja-asioista vastaavan henkilon nimi ja yhteystiedot;

o kuvaus todenndkoisistad seurauksista ja/tai Tietoturvaloukkauksen toteutuneet
seuraukset; ja

o kuvaus toimenpiteistd, joihin on ryhdytty Tietoturvaloukkauksen johdosta ja
sen haittavaikutusten lieventamiseksi.

e Mikali edelld mainittujen tietojen antaminen ei ole mahdollista samanaikaisesti, tiedot
voidaan antaa vaiheittain, kuitenkin ilman aiheetonta viivytysta.

e SoftOne:n on dokumentoitava kaikki Tietoturvaloukkaukset ja annettava
dokumentaatio pyynnosta.

o Tietoturvaloukkauksen tultua SoftOne:n tietoon, SoftOnen:n on varmistuttava
Henkil6tietojen suojasta ja toteutettava asianmukaiset toimenpiteet Henkil6tietojen
suojan turvaamiseksi.



5. HENKILOTIETOJEN SIIRROT

e SoftOne ei saa siirtaa Henkilotietoja ETA-alueen ulkopuolelle ilman suostumusta.
Henkilotietojen siirtoon ETA-alueen ulkopuolelle Euroopan komission
Mallisopimuslausekkeita.

6. ALIHANKKIJAT

e SoftOne:lla on oikeus kayttaa Henkilotietojen kasittelyssa alihankkijoita.

e SoftOne sitoutuvat noudattamaan seuraavaa menettelya uusien alihankkijoiden

lisdamiseksi:
o SoftOne:n tulee ilmoittaa vahintaan neljatoista (14) paivaa ennen kasittelyn
aloittamista uuden alihankkijan lisidmisesta. SoftOne:lla on kuitenkin oikeus
vahentaa alihankkijoiden maaraa ilman erillista ilmoitusta.

e SoftOne:n tulee varmistua siitd, ettd alihankkijat noudattavat salassapitovelvollisuutta
ja tietoturvavelvollisuuksia. SoftOne on velvollinen saannéllisesti valvomaan
alihankkijoidensa suoritusta ja SoftOne vastaa alihankkijoidensa tekemasta tyosta.



